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Inledning

I Mariestads kommuns verksamheter finns stora informationsmangder.
Informationen ér inte séllan kdnslig om den sprids till obehoriga, bland annat med
hinsyn till enskildas personliga integritet samt att information kan missbrukas f6r
att stora samhallets funktionalitet eller for att tillskansa sig ekonomiska férdelar.
Den kommunala verksamheten ér dirtill ofta beroende av att ha tillgang till ratt
information 1 ritt tid for att pa ett effektivt sitt kunna uppfylla sina ataganden.

Sammantaget finns ett starkt behov av att skydda information fran att spridas till
fel personer, att skydda information fran att férvanskas samt sikerstilla att
information finns tillginglig nir den behdvs i verksamheten. Kommunens
informationssikerhetsarbete ska bidra till det.

Informationssidkerheten ska vara en integrerad del av kommunens verksamheter.
Alla som 1 nagon utstrickning hanterar informationstillgangar har ett ansvar att
uppritthalla informationssikerheten.

For att inrikta detta arbete har denna informationssikerhetspolicy upprittats.
Policyn och tillhérande styrdokument omfattar kommunens alla
informationstillgangar.

Policyns syfte och mal

Informationssikerhetspolicyns syfte ar att bidra till att den kommunala
verksamheten med hjilp av informationstillgiangar ska kunna bedrivas pa ett
effektivt sitt och att dessa tillgangar ska ha ett tillrackligt skydd.

Malet med informationssiakerhetspolicyn ér att alla kommunens
informationstillgangar ska omfattas av en tillricklig skyddsniva med hinsyn till
konfidentialitet, riktighet, tillginglighet och sparbarhet. Ritt information ska
finnas tillganglig nar den beh6vs f6r behorig person och pa ett sparbart sitt.



Ansvar for informationssakerhet och
informationssakerhetspolicy

Kommunfullmiktige beslutar om informationssikerhetspolicy for Mariestads
kommun. Kommunens nimnder och kommunstyrelsen ansvarar for att
informationssikerheten uppritthalls inom respektive verksamhet.
Kommunstyrelsen har uppsiktsplikt 6ver nimnderna.

Nimnderna/bolagsstytelserna ansvarar for att informationstillgangar inom
nimndens/bolagsstyrelsens underliggande verksamheter omgirdas av ett
tillrdckligt skydd. Respektive nimnd/bolagsstyrelse ska analysera behovet av och
eventuellt uppritta regler och rutiner for nimndens/styrelsens verksamheter till
stod for denna policy, utdver vad som ingir i de kommunoévergripande
styrdokument som antas av kommunens ledningsgrupp.

Sektor- och verksamhetschefer samt bolagschefer kan av nimnd/styrelse
delegeras det operativa ansvaret for att driva informationssakerhetsarbetet.

En chefsbefattning i kommunen innebir ansvar for att understilld personal ér
informerade om och utbildade i regler kring informationssikerhet. Det innebir
ocksa ansvar for att regler fOljs inom chefsbefattningens ansvarsomrade. I
ansvaret ligger ocksa att personer som inte ir anstillda av men arbetar med och at
kommunen har tillrickligt god kunskap om kommunens regler f6r
informationssikerhet.

Alla kommunanstillda har ansvar for att sitta sig in 1 och folja aktuella regler f6r
informationssikerhet.

Den som anvinder kommunernas informationstillgingar pa ett sitt som strider
mot denna policy eller Gvriga styrdokument avseende informationssakerhet kan
bli féremal for atgirder fran kommunernas sida.

Operationalisering av
informationssakerhetspolicyn

Fortydligande styrdokument

Hur informationssikerhetspolicyns syfte och mal ska nas konkretiseras genom
rutiner och regler. Dessa styrdokument antas av kommunchefens ledningsgrupp.
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Informationsklassificering

Kommunens informationstillgangar ska klassificeras med hinsyn till krav pa
konfidentialitet, riktighet, sparbarhet och tillginglighet. Dirigenom kan limpliga
skyddskrav stillas upp for respektive informationstillgang. For de tillgangar som
bedoms vara sirskilt viktiga ska en informationsigare utses och riskanalyser
upprittas. Sektor- och verksamhetschefer samt bolagschefer ér ansvarig for att
informationsklassning gors.

For de verksamhetssystem som i informationsklassificeringen konstateras vara
kritiska for verksamheten ska en systemséikerhetsplan upprittas och héllas
uppdaterad. For informationstillgangar med héga krav pa tillgidnglighet inkluderar
det en avbrottsplan. Sektor- och verksamhetschefer samt bolagschefer ar ansvarig
tor att det gors.

Informationsklassificering ska genomféras innan upphandling av nya
verksamhetssystem i syfte att sikerstilla relevant kravstillning pa systemet.

Revision och uppdatering av policyn

Kommunchefen ér ansvarig for att behovet av revision av
informationssikerhetspolicyn arligen analyseras samt att vid behov uppritta ett
forslag till reviderad policy for beslut i kommunfullmiktige.

Nimnder och styrelse dr ansvariga for att efterlevnaden av informationssikerhets-
arbete kontrolleras och att en érlig rapport limnas till kommunstyrelsen.
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Definitioner

Informationstillgingar. en viss informationsmingd/typ av information som ar
skyddsvird. Kan vara ett verksamhetssystem om det ar starkt knutet till just en typ
av information, exempelvis ett journalsystem inom vard- och omsorgsomradet.

Konfidentialitet: information dr endast tillganglig f6r dem som 4r behoriga att ta del
av och anvinda den

Riktighet: informationen skyddas mot o6nskad och obehérig forandring eller
forstorelse.

Sparbarhet. andringar av information dr moijlig att f6lja i efterhand.

Tillganglighet informationen finns tillginglig enligt verksamhetens krav.
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