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« Riktlinje

Sakerstaller ett riktigt agerande och en god kvalitet vid handlaggning och utférande genom att ge konkret stéd och ange

ramar for handlingsutrymme.
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MARIESTAD

1. Inledning

Riktlinjen behandlar foton, filmer och bilddokumentation av barn/elever som
vistas i utbildningsférvaltningens verksamheter. Bilder (foto och film) av
barn/elever utgdr personuppgifter och ska behandlas i enlighet direfter.

1.1. Syfte

Syftet med riktlinjen ér att sikerstilla att hanteringen av bilder och
bilddokumentation i utbildningsférvaltningens verksamheter genomfors i
enlighet med gillande regler for hantering av personuppgifter.

1.2. Ansvar

Skoljurist, utbildningsforvaltningen, ansvarar for att riktlinjen revideras
vartannat ar.

1.3. Avgransningar

Riktlinjen giller vid samtliga av utbildningsforvaltningens verksamheter inom
Mariestads kommun. Begreppet bilder anvinds i denna riktlinje och omfattar
savil statiska foton som rorliga filmer.
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2. Regler for hantering av personuppgifter

2.1. Personuppgifter

Dataskyddsférordningen (GDPR) innehaller regler f6r hur personuppgifter far
och ska behandlas i bland annat en kommunal verksambhet.

Begreppet personuppgift ir brett och omfattar allt fran namn, adress,
personnummer, film och fotografier till IP-nummer, cookies och elektroniska
identiteter. Det avgorande dr om uppgiften, ensam eller 1 kombination med
andra uppgifter, kan knytas till en fysisk identifierbar levande person. Det dr inte
bara bild pa ett ansikte som kan identifiera en person. Om det pa ett enkelt sitt
gar att identifiera en person pa annat sitt dn via en ansiktsbild sa handlar det om
en personuppgift. Det dr bara bilder dir barn/elever kan identifieras som riknas
som personuppgifter.

2.2. Rattsliga grunder for personuppgiftshantering

Nir bilder f6r lagring och publicering behandlas behéver man stédja sig pa
nagon av de rittsliga grunder som anges i dataskyddsforordningen. Utan en
rittslig grund dr personuppgiftsbehandlingen inte laglig. Det finns totalt sex
rittsliga grunder:

1. Samtycke
Den registrerade har sagt ja till personuppgiftsbehandlingen.

2. Avtal
Den registrerade har ett avtal eller ska inga ett avtal med den
personuppgiftsansvariga.

3. Intresseavvigning
Den personuppgiftsansvariga far behandla personuppgifter om den

personuppgiftsansvarigas intressen vager tyngre an den registrerades och
om behandlingen dr nédvindig f6r det aktuella indamilet.

4. Rittslig forpliktelse
Det finns lagar eller regler som gor att den personuppgiftsansvariga maste
behandla vissa personuppgifter i sin verksamhet.

5. Myndighetsutévning och uppgift av allmint intresse

Den personuppgiftsansvariga maste behandla personuppgifter for att utfora
sina myndighetsuppgifter eller for att utféra en uppgift av allmint intresse.

6. Grundligeande intresse
Den personuppgiftsansvariga maste behandla personuppgifter for att
skydda en registrerad som inte kan limna samtycke.




I artikel 6.1 £ GDPR finns bestimmelser som sdger att man ska ta sdrskild
hinsyn till att uppgiften avser ett barn, om man gor en intresseavvigning.
Analogt bor samma restriktiva hallning gilla om man tillimpar allmint intresse
som rittslig grund for publiceringen. Finns minsta osidkerhet bor samtycke
inhimtas frin vardnadshavare.

Nir det giller bildhantering inom utbildningsforvaltningens verksamheter 4r det
frimst tva av de rattsliga grunderna som blir tillimpliga: allmant intresse och

samtycke.

2.3. Personuppgiftsansvarig

Barnets/elevens hemkommun ska sikerstilla att behandlingen av
personuppgifter vid fotografering, filmning och dokumentation foljer reglerna i
dataskyddsférordningen (GDPR) och lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning (dataskyddslagen), bland annat
regler om kinsliga personuppgifter och limpliga it-sikerhetsatgérder.

Personuppgiftsansvarig for utbildningsforvaltningens verksamheter ar
Utbildningsnamnden.

3. Bilder och bilddokumentation i
utbildningsforvaltningens verksamheter

3.1. Pedagogisk dokumentation

Dokumentation genom bilder utgér en del av den totala pedagogiska
dokumentationen runt ett barn/elev och/eller verksamhet, till exempel for att
kunna gbéra bedomningar i efterhand, men ocksa av andra pedagogiska skil och 1
utbildningssyfte. Materialet dr ocksa ett sitt att synligegéra verksamheten for
barnen/eleverna och deras virdnadshavare i den vardagliga verksamheten och i
utvecklingssamtal. Till pedagogisk dokumentation riknas bilder pa bildskdrmar
som dterfinns 1 till exempel hallen pa férskola eller fritidshem eller bilder
uppsatta pa viggarna i verksamhetens lokaler, som visar barnen/eleverna i olika
aktiviteter.

Bilddokumentation i verksamheten med ovan syfte faller i regel under den
rittsliga grunden allmént intresse och kriver inget samtycke fran vardnadshavare
for hantering. Bilden ska dock, precis som i alla andra fall, vara neutral och inte
vara krinkande eller i 6vrigt olimplig f6r den enskilde. Bilden ska dven vara
nédvandig for att utféra uppgiften av allmént intresse.
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3.2. Nar samtycke behdvs - identifierbara bilder

Om identifierbara bilder tas i annat syfte 4n inom ramen for den pedagogiska
dokumentationen krivs annan rittslig grund f6r behandling av personuppgiften.
I utbildningsforvaltningens verksamheter handlar det da oftast om ett samtycke
frin elev/vardnadshavare. S3 ar fallet nar bilderna ”lamnar” forskolan och
skolan. Samtycket fungerar da som en laglig grund for att hantera
personuppgifterna (bilderna).

Ett samtycke for bildhantering ska meddelas skriftligt. Ett formulir f6r
vardnadshavares, och 1 férekommande fall elevens, samtycke hanteras vid varje
lasarsstart i skolan via kommunens e-tjanst. Via detta samtycke far
forskola/skolan information om hur elev och virdnadshavare staller sig till att
deras barn dr med pa bilder vid till exempel tidningsreportage. I férskolan finns
inte detta generella samtycke utan samtycke inhdmtas for varje enskilt tillfalle.
Det generella samtycket omfattar inte publicering av bilder som anvinds pa
hemsida eller 1 tryckt informationsmaterial. Dessa typer av bilder ska hanteras
sarskilt i Mediaflow med enskilt samtycke for specifik bild. Ett givet samtycke ar
alltid moijligt att aterta, vilket ska meddelas samtyckande part, och bilderna
behover da finnas atersokningsbara for att kunna tas bort (fér hantering,
dokumentation och s6kbarhet av bilderna, se vidare under rubrik 4).

Observera att barn och elever med skyddade personuppgifter aldrig ska
forekomma pa bilder som “limnar” férskolan/skolan, oavsett samtycke.

3.3. Nar samtycke inte behovs - ej identifierbara bilder

Bilder som tas i verksamheten och som till exempel publiceras i

forskolans/skolans sociala medier eller i lirplattformar behéver i regel samtycke.

Undantaget 4r om det inte 4r mojligt att identifiera barnet/eleven pa bilden. Till
exempel om bilden férestiller barnen/eleverna bakifran eller uppifran och dir
identifiering av enskild person inte ar mojlig. Téank pa att identifiering inte bara
och alltid innebir identifiering via ansiktet.

3.3.1. Bilder i sociala medier

Vid publicering i sociala medier inom férskola och grundskola ska
barnen/eleverna inte vara identifierbara, oavsett samtycke. Bilderna ska sdledes
vara tagna pa sa sitt att det inte gar att se vilka barnen/eleverna ir.

Vid publicering i sociala medier inom gymnasieskolan ér i regel eleverna
identifierbara pa de bilder som anvinds. Detta med anledning av att
gymnasieskolan anvinder sociala medier 1 bland annat marknadsforingssyfte
vilket kan kriva identifierbara bilder f6r att uppna syftet med publiceringen.
Dessa bilder kriver da samtycke och bilden ska registreras i Mediaflow (for
dokumentation och s6kbarhet av bilderna, se rubrik 4).
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3.3.2. Bilder i larplattformar

Bilder pa barn/elever som férekommer i de olika verksamheternas
lirplattformar pa den Gvergripande lirloggen dit samtliga vardnadshavare 1
aktuell grupp/klass har tillging, ska vara avidentifierade. Bilderna ska siledes
vara tagna pa sa sitt att det inte gar att se vilka barnen/eleverna dr sa det inte blir
fraiga om en hantering av personuppgifter.

Bilder pa det enskilda barnet/eleven som férekommer i dennes individuella
lirlogg behover inte vara avidentifierade. Hanteringen av personuppgifter via
bild ryms hir inom ramen for pedagogisk dokumentation och dr endast
tillganglig f6r den enskilda vardnadshavaren med inlogg i lirplattformen.

3.3.3. Exempel pa avidentifierade bilder
Nedan dterfinns exempel pa bilder som inte anses utgora personuppgift, eftersom

barnen ej ér identifierbara, och siledes kan ” limna” verksamheten utan samtycke
eller annan rattslig grund:

Exempelfoton tagna frin Hasselbackens, Ljungdalens och Tolsgirdens férskolor.



4. Behandling och lagring av bilder

4.1. Dokumentation och stkbarhet av bilder

Enligt GDPR ska alla identifierbara bilder pa personer, det vill sdga
personuppgifter, vara sokbara for att kunna eftersokas och raderas om personen
begir det (dterkallning av samtycket). Bilder ska endast anvindas f6r det som ar
overenskommet i samtycke eller avtal och bilder ska raderas efter
overenskommen lagringstid. Berérd verksamhet ska alltid kunna motivera
behandlingen av personuppgifterna och visa vad en registrerad individ har
samtyckt till, nar det skedde och vilken information som gavs i samband med att
samtycket limnades. Detta hanteras i Mariestad kommuns bild- och mediebank
Mediaflow (se rubrik 4.2. nedan). Utbildningsforvaltningens
dokumenthanteringsplan fastslar lagringstid och gallring av verksamhetens

bilder.

GDPR stiller saledes krav pa att anvindningen av bilder med identifierbara
personer ska dokumenteras. Féljande ska dokumenteras:

e Anvindning i broschyrer, affischer och annat informationsmaterial.
Kontrollera alltid om samtycke finns sa att bilden kan anvindas vid
nytryck.

e Anvindning i powerpointpresentationer och andra digitala
presentationer

e Publicering pa webb och intranat
e DPublicering i sociala medier
Den bilddokumentation som gors ska priglas av foljande punkter:

e [Efter ett fotograferingstillfille ska ett medvetet urval bland bilderna
gOras. Spara endast de bilder som kommer att anvindas.

e (Gallra upptagningar nir de inte lingre behovs (se
utbildningsférvaltningens dokumenthanteringsplan). Tdnk pé att gamla
bilder pd barn/elever kan upplevas obekvima for samma barn/elever
ndgra 4r senare.

e Digitala upptagningar ska sparas pa enheter som skyddas med minst
16senord som sikerhetsatgird.
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4.2, Mariestad kommuns Bild- och mediebank

I Mariestads kommun finns en bild- och mediebank, Mediaflow, vars syfte ar
att hantera personuppgifter i foto och film. Mariestads kommun dger alla
bilder som finns i mediabanken och bilderna har ett befintligt samtycke eller
avtal. I Mediaflow kan medarbetare ladda ner bilder och dven himta bilder
direkt fran Word och Powerpoint. Bilder som tillhér mappen “Externa
bildbanksbilder” dr fria att anvinda inom hela organisationen.

Om den egna verksamheten tar, koper in och/eller hanterar mycket bilder
och filmer, som utgér personuppgifter (alltsa ir identifierbara), kan man fa
en egen mapp dir man kan ladda upp och hantera bilder i Mediaflow. Det
gar aven att fa ett eget konto 1 Mediaflow for att dir registrera bilderna,
hantera personuppgifter och samtycken f6r de bilder man ansvarar for.
Kontakta kommunikationsenheten for bestillning av mapp eller ett eget
konto i mediebanken for att hantera personuppgifter och samtycken
(Bilder - MT'G Intranit (mariestad.se)).

Eftersom det finns krav pa att alla bilder ska vara atersokningsbara, for att
kunna raderas om ett samtycke dterkallas, behovs 1 regel ett enskilt samtycke
tor varje enskild identifierbar bild som tas som “limnar” skolan eller
forskolan. Detta innebir att vi alltid bor hantera samtliga bilder som vi

Zdger”, och som utgdr personuppgifter, i Mediaflow for att sakerstilla
korrekt behandling.

5. Riktlinjen hanvisar till foljande dokumentation

o Blankett f6r vardnadshavarens samtycke
. Rutin for elever med skyddade personuppgifter och papperslosa elever
° Dokumenthanteringsplan, utbildningsforvaltningen
. Bilder - MTG Intranit (mariestad.se)
. Film - MTG Intranit (mariestad.se)
6. Referens
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