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1. Inledning

Inom kommunkoncernens olika verksamheter hanteras information som ar viktig for
verksamheten, samhallet och kommuninvanarna. For att verksamheten ska fungera
effektivt och medborgarna kdnna fortroende behover informationen hanteras séakert,
korrekt och i enlighet med gallande lagstiftning. Informationssékerhet och dataskydd ar
darfér en integrerad del av kommunkoncernens styrning och kvalitetsarbete.

1.1. Omfattning

Denna policy omfattar all information som Mariestads kommuns samtliga ndmnder och
majoritetsdgda bolag ager och hanterar. Policyn riktar sig till samtliga medarbetare,
fortroendevalda, elever, extern part och 6vriga inom kommunkoncernens verksamheter
som till nagon del hanterar information.

1.2. Syfte
Syftet med denna policy ar att ange kommunkoncernens évergripande riktning for
informationssakerhet och dataskydd. Policyn ska:

e Skapa en gemensam grund for alla verksamheter
o Tydliggdra prioriteringar och ansvarsfordelning
e Sakerstalla att lagstiftningens krav omsatts i praktiken

Policyn arvagledande for alla namnder, styrelser, forvaltningar och bolag, och ligger till
grund for underliggande riktlinjer och anvisningar.
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2. Informationssakerhet och dataskydd

Kommunkoncernens informations- och dataskyddsarbete ska bedrivas riskbaserat,
systematiskt, &ndamalsenligt och effektivt genom ett ledningssystem for
informationssakerhet och dataskydd (LIS/D). Ledningssystemet utgar ifran den
vedertagna standardserien for informationssakerhet ISO/IEC 27000. Genom denna
policy atar sig kommunkoncernen att dels standigt forbattra ledningssystemet, dels
uppfylla tillAmpliga krav inom omradet.

Information ar medieoberoende och kan till exempel vara text, ljud, bilder, film och kan
hanteras digitalt med stod av IT, papper eller direkt av oss manniskor i form av tal.

Informationssékerhet kan beskrivas utifran foljande omraden: administrativ sakerhet,
teknisk sakerhet och sakerhetskultur, se bild nedan. Dataskydd definieras som skyddet
av den personliga integriteten for individer genom att personuppgifter hanteras lagenligt
och korrekt.

Informations-
stikerhet

R
Sakerhetskultur Adn a Teknisk s&kerhet

Medvetenhet
IT-stikerhet
Vérderingar

Coome — G| CTETrs L o)

Med informationssakerhet avses formagan att skydda information fran forlust utifran
foljande tre aspekter; Konfidentialitet, Riktighet och Tillganglighet. Se bild nedan:

Tillgdnglighet

Att information ar
atkomlig och anvandbar

J av behorig
Konfidentialitet

Att information inte N
tillgangliggors eller é
avsljas for obehorig

—~ ]
E Riktighet

Att information ar
korrekt, aktuell och
fullstandig
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3. Mal och lagstiftningens ramar

Kommunkoncernens arbete med informationssékerhet och dataskydd utgar fran
gallande lagstiftning, framfor allt:

o Dataskyddsfoérordningen (GDPR) och dataskyddslagen
o Offentlighets- och sekretesslagen samt offentlighetsprincipen
e Sakerhetsskyddslagen

e Cybersakerhetslagen trader i kraft i januari 2026 och genomfor NIS2-direktivet i
svensk ratt. Lagen innebar skarpta krav pa informations- och cybersakerhet,
ledningens ansvar samt rapportering av incidenter.

e MSB:s foreskrifter och metodstod for systematiskt informationssakerhetsarbete

Nedanstaende mal ar kommunkoncernens satt att sdkerstalla att dessa krav efterlevs.

Kommunkoncernens arbete med informationssakerhet och dataskydd ska sakerstéalla
att:

e Arbetet bedrivs systematiskt och enhetligt
Kommunkoncernen har en gemensam styrning och ett strukturerat arbetssatt som
foljsi alla verksamheter.

¢ Information ar skyddad fran att den skapas tills den inte langre behévs
Information ska kartlaggas, klassificeras, ha tydligt dgarskap och ges ett skydd som
motsvarar dess varde och risker.

e Personuppgifter hanteras korrekt
Behandlingen av personuppgifter ska alltid folja lagstiftningen och varna den
enskildes fri- och rattigheter.

* Risker hanteras och verksamheten ar robust
Identifierade risker ska ha tydligt ansvar och hanteras, och kommunen ska kunna
fortsatta sin verksamhet dven vid stérningar eller incidenter.

e Kompetens och kultur utvecklas
Alla medarbetare och fortroendevalda ska ha kunskap och forstaelse for
informationssékerhet och dataskydd, sa att séaker hantering blir en naturlig del av
arbetet.
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4. Ansvarsfordelning

Ansvaret for informationssakerhet foljer det ordinarie verksamhetsansvaret och
stracker sig pa sa satt fran den politiska ledningen, genom tjanstemannaorganisationen
och till varje enskild medarbetare. Den som ar ansvarig for en viss verksamhet
(férvaltning, avdelning, enhet, process, projekt och sa vidare) ar ocksa formellt ansvarig
for informationssakerheten i verksamheten.

4.1.1. Kommunfullmaktige
Kommunfullmaktige faststaller policy for informationssakerhet och dataskydd och

uttrycker darigenom inriktningen for kommunkoncernens arbete med
informationssakerhet och dataskydd.

4.1.2. Kommunstyrelse

Kommunstyrelsen har uppsiktsplikt dver namndernas och bolagens arbete med
informationssakerhet och dataskydd. Kommunstyrelsen ansvarar for att
kommunfullmaktiges beslut verkstalls och att det finns en fungerande styrning
(ledningssystem) som stodjer ett systematiskt och &ndamalsenligt arbete.
Kommunstyrelsen faststaller kommunkoncerndvergripande styrande dokument inom
omradet och ar personuppgiftsansvarig for sina egna verksamheter.

4.1.3. Namnder och bolagsstyrelser

Varje namnd och bolagsstyrelse ar formellt 4gare av den information som uppstar,
inkommer eller hanteras inom sina verksamheter, och ar ytterst ansvarig for att
informationssakerheten och dataskyddet héller ratt och relevant nivd. Namnderna och
bolagsstyrelserna ska aven tillse att tillrackliga resurser finns for arbete med
informationssakerhet och dataskydd.

Namnderna och bolagsstyrelserna ar ocksa personuppgiftsansvariga, vilket innebar att
de har det yttersta ansvaret for personuppgiftsbehandlingar inom sin verksamhet samt
utser Dataskyddsombud for sina verksamheter.

4.1.4. Chefer

Alla chefer i kommunkoncernen ansvarar for att verksamheten bedrivs i linje med
kommunkoncernens policy for informationssakerhet och dataskydd inklusive
underliggande styrdokument.

4.1.5. Fortroendevalda, medarbetare och ovriga

Samtliga fortroendevalda, medarbetare och 6vriga uppdragstagare som hanterar
kommunkoncernens informationstillgdngar har ett ansvar att félja kommunkoncernens
policy for informationssakerhet och dataskydd samt underliggande styrdokument.
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